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Resumen

Las redes sociales se muestran como un nuevo campo de operaciones a gran escala, en
las que muchos se aprovechan de su instantaneidad para ejercer influencia sobre otros y
manipular las percepciones sobre determinados temas. El presente articulo consiste en una
consulta bibliogréfica actualizada para estudiar las principales redes sociales empleadas por
la Republica Popular de China, a nivel doméstico e internacional, en las que llevan a cabo
acciones propagandisticas. Para abordar la cuestion, se realiza un contexto histérico del pais
que actua como detonante de su modus operandi. A raiz de esta investigacion, se observa
que China emplea tres tipos de campafas desinformativas donde aplica operaciones de
dominio cognitivo para reforzar el discurso positivo chino, con un enfoque para la “gestion del
pensamiento” de la proxima generacion, las cuales se llevan a cabo a través de un complejo
entramado de instituciones dependientes del Partido Comunista Chino y, a su vez, del gjército.

Palabras clave: desinformacion, Ejército Popular de Liberacion, redes sociales, Republica
Popular de China, operaciones cognitivas, propaganda.

Abstract

Social networks are proving to be a new field of large-scale operations, where many take
advantage of their instantaneousness to influence others and manipulate perceptions on
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certain issues. This article consists of an updated bibliographic consultation to study the main
social networks used by the People’s Republic of China, both domestically and internationally,
in which they carry out propagandistic actions. To address the issue, a historical context of the
country that acts as a trigger for their modus operandi is carried out. As a result of this research,
it is observed that China employs three types of disinformation campaigns where it applies
cognitive dominance operations to reinforce the positive Chinese discourse with a focus on
“thought management” of the next generation, which are carried out by a complex network of
institutions dependent on the Chinese Communist Party and, in turn, the army.

Keywords: disinformation, Popular Liberation Army, social networks, People’s Republic of
China, cognitive operations, propaganda.
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1. Introduccién

China emplea los métodos mas sofisticados de propaganda y genera guerras de desinformacion
con objetivos que van desde la intimidacion, como potencia superior, al beneficio econdémico.
Durante el inicio de la pandemia de COVID-19, muchos medios occidentales acusaban a
China de estar compartiendo informacion falsa, ademas de la falta de veracidad o escasez
de informacién acerca de un virus desconocido por aquel entonces. Se supo de médicos,
influencers y mas personalidades chinas que intentaron avisar a la comunidad internacional
sobre lo que estaba ocurriendo en el pais y cuyos actos derivaron en detenciones vy
desapariciones forzadas sin garantias para estas personas.

Otro caso interesante es la relacion que mantienen China y Taiwan, dos Estados con un
pasado comun y divididos histéricamente. El afan de Pekin con hacerse territorialmente con la
antigua isla de Formosa, le ha llevado e interferir en las elecciones taiwanesas, corrompiendo
los medios de comunicacion, asi como a alguna que otra persona en su favor. La interferencia
de propaganda china es continua en la isla, lo cual genera rechazo y simpatia, ya que el pais
se encuentra dividido, pero con un porcentaje menor a lo segundo. Los actos chinos generan
preocupacion en paises aliados de Taiwan como Estados Unidos o la Union Europea, por lo
que la tension es palpable, y es interesante comprender como los medios occidentales tratan
subjetivamente la controversia.

El control y la dominacion de China sobre su poblacion es asombrosa, no solo por la
mas innovadora tecnologia que emplea para ello, sino por la generacion de miedo infundido
si se esta en contra, no del Estado, sino del régimen chino de Xi Jinping. Algunos ejemplos ya
han sido comentados, no obstante, para permanecer en todo momento actualizados, cabe
mencionar que los hechos recientes en Taiwan seran el caso de estudio de esta investigacion
para profundizar en las motivaciones propagandisticas chinas sobre la isla a nivel comunicativo,
y lo que generan para una sociedad internacional continuamente dinamica y cambiante ante
los juegos de poder.

2. Marco tedrico

La teoria de la agenda setting (McCombs & Shaw, 1972) establece que la influencia de los
medios de comunicacion incide en la manera en la que se presentan los temas tratados en
las noticias y como repercuten en la mente del publico. Para complementar esta teoria, se
establece el framing (Entman, 1993), es decir, un proceso de control selectivo. Se trata de la
forma en la que el contenido de las noticias es moldeado y contextualizado dentro de un mismo
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marco de referencia que adoptan las audiencias percibiendo asi, el mundo similarmente. De
esta manera, el objetivo sera que la ciudadania determine la importancia de una noticia dentro
del contexto establecido.

Es importante destacar el priming (Jo & Berkowitz, 1996). Este término hace referencia
a la extension de los efectos de los medios de comunicacion que incide en la creacion de las
normas o los parametros a partir de los cuales los ciudadanos evalluan las cuestiones politicas
y sociales. Por tanto, este efecto se basara en la repeticion de noticias y en el establecimiento
de las mismas como las mas importantes en un espacio y un tiempo determinados.

Bernard Cohen (1963) sefialaba que “la prensa es significativamente mas que un
proveedor de informacién y opinion. Quizés en ocasiones no consigan decirle a la gente qué
es lo que tienen de pensar, pero si que lo tienen, y mucho, a la hora de decirle a sus audiencias
sobre qué tienen que pensar”. O como dice sucintamente Berelson et al. (1954, p.228): Sobre
cualquier tema muchos “oyen”, pero pocos escuchan.

Para contextualizar la propaganda, comenzamos con una definicion de Qualter (1962,
p.31), que explica que es el “deliberado intento de algun individuo o grupo para formar, o
alterar las actitudes de otros grupos mediante el uso de instrumentos de comunicacion, con
la intencién de que en una situacion dada la reaccion de asi influidos sea la deseada por el
propagandista”. Entendemos que la clave de la definicion se encuentra precisamente en el
“deliberado intento”.

La propaganda contiene los elementos propios de la relacion comunicativa, pero junto a
ellos aparece uno nuevo que la singulariza respecto a otros términos afines: la existencia de
una manipulacion deliberada de la informacion destinada a afectar las actitudes y opiniones
de ciertos publicos y, de modo indirecto, a condicionar sus conductas para adecuarlas a los
objetivos o fines pretendidos por el propagandista. Por lo tanto, esta es deliberada, parcial y
condicionante ya que nunca es neutral y pretende convencer a los publicos.

Para ahondar en la conceptualizacion de la propaganda necesaria para el desarrollo de esta
investigacion, destacamos dos teorias: Teoria de la Propaganda Internacional (TPI) (Lasswell
1927, 1935; Qualter, 1972; Pizarroso Quintero, 1991; Taylor, 2003; Pineda Cachero, 2004,
2007, 2008; Barneys, 2008; Vazquez Lifan, 2017) y Teoria de la Reproducciéon Espontanea de
la Propaganda (TREP) (Doob, 1935; Ellul, 1973; Bourdieu, 1991; Thomson, 1999; Fernandez
Gomez, 2011; Johnson-Cartee & Copeland, 2004).

En la TPI residen dos cuestiones centrales cuando hablamos de que la propaganda es
una herramienta Util para alcanzar un objetivo determinado: por un lado, la persona que la
pone en practica debe de haber recurrido a una fase minima de organizacion del mensaje; v,
por el otro, que toda propaganda se pone en marcha por un motivo, por ello es intencional.
Cabe mencionar que es conveniente evitar la confusion entre organizacion de la propaganda
y propaganda intencional (Tarin Sanz, 2018, p. 193-194), hay que reconocer conexiones
asumibles entre ambas: por lo general, aunque no necesariamente, la difusion de propaganda
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organizada se realiza de manera deliberada y planificada. Bernays (2008) ya argumentaba que
la propaganda funciona para organizar el caos de la sociedad moderna.

Pizarroso Quintero (1999) nombra una voluntad abstracta de persuadir con el latinismo
animus propagandi, es decir, el necesario animo de hacer propaganda para que pueda ser
considerada como tal (Tarin Sanz, 2018, p. 195). Por tanto, este animus propagandi se
convierte en la categoria binaria incluyente-excluyente que sostiene esta teoria.

Pineda Cachero (2007) establece que “segun nuestro marco tedrico, intenciones distintas
generan fendmenos comunicativos distintos, y esa es la clave para distinguir entre propaganda,
publicidad, informacion, arte, etc.” es lo que define el animus propagandi.

En una comunicacion unidireccional como la propaganda, el contenido del
Mensaje esta disenado para coadyuvar en —y solo en— la consecucion de
objetivos particulares —ganar unas elecciones, justificar un golpe de Estado,
conseguir apoyos para una guerra, etc.—, los cuales, en definitiva, tienen como
minimo comun denominador el objetivo universal de la propaganda: el poder
(Pineda Cachero, 2007a, p. 77).

La segunda teoria, la TREP, nace con un debate fundado por Doob (1935) en el que
admite la existencia de formas de “propaganda no intencional” que han sido provocadas por
la reproduccion espontanea de un mensaje ideoldgico intencionalmente creado por un tercer
propagandista (Tarin Sanz, 2018, p. 199). Mas adelante, otros autores se han ido sumando a
esta teoria.

Esta claro que los mensajes pueden ser voluntarios como no, por ello Johnson-Cartee
y Copeland (2004) sientan la denominacion “persuasion accidental” al comprender la
comunicacion ideoldgica involuntaria como un acontecimiento fortuito. Por su parte, Ellul (1973)
entiende que si hay similitudes suficientes entre los dos fendmenos y considerarlos uno mismo,
por lo que acufa el término como “propaganda sociolégica” de manera que se incorporen
todos los discursos que contribuyan a la creacion de un determinado sentido comun (Tarin
Sanz, 2018, p. 200). Por tanto, la TREP es el simil a propaganda socioldgica, y es la clave para
entender el funcionamiento de las sociedades democraticas entre la coercion y el consenso
ya que, es una gran herramienta para construir y reproducir el imaginario social y, potenciar el
desarrollo de la hegemonia. Por ello, segun, Ellul la propaganda sociolégica, alberga:

Al conjunto de manifestaciones por las que cualquier sociedad intenta integrar
en su interior al maximo numero de individuos, con el objetivo de unificar el
comportamiento de sus miembros de acuerdo con un patrén, difundir su estilo
de vida hacia el exterior, y de este modo imponerse a otros grupos. [...] El
grupo entero, conscientemente o no, se exprese de esa manera (la que marca
la sociedad); y, en segundo lugar, indica que su influencia apunta mucho mas
a construir un estilo de vida que a determinar opiniones 0 un comportamiento
particular (Ellul, 1973, p.62).
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En esta linea, Bourdieu en sus obras Esquisse d’une théorie de la pratique, précédée
de trois études d’ethnologie kabyle (1972) y El sentido practico (1991) propone su concepto
de habitus como el conjunto de discursos, practicas y conducta que el individuo adquiere
inconscientemente en la interaccion social, ya que son estructuras sociales interiorizadas,
organizadas y que se manifiestan en algunas acciones diarias como acto reflejo (Tarin Sanz,
2018, p. 200). Enbase a este autor, parte de los discursos ideoldgicos que transitan en apariencia
de propaganda podrian ser producto de una reproduccion inconsciente de unas costumbres
de clase o sociales. No obstante, esto también alteraria a los medios de comunicacion, puesto
que son espacios esenciales de hegemonia.

Eco (1979) apunta que numerosos actos de habla se basan en la repeticion de estructuras
comunicativas preestablecidas y asimiladas por la sociedad, por lo que se deduce que se
reproducen por imitacion involuntaria.

Junto con la propaganda existe otro fendmeno hermano, la desinformacion (Bakir &
McStay, 2017; Haigh, Haigh & Kozak, 2017; Tandoc, Lim & Ling, 2017; Bennet & Livingston,
2018; Aslomov, 2018). En la propaganda hay desinformacion y viceversa, por ello es crucial
entender las campanas de desinformacion ligadas con lo comentado anteriormente.

Lo conocido como desinformacion son falsedades intencionales difundidas como noticias
o formatos documentales simulados para promover objetivos politicos (Bennet & Livingston,
2018). Otros académicos (Tandoc, Lim & Ling, 2017) comparten que las noticias falsas son
constructos de las audiencias mientras que los significados se negocian y se comparten. De
esta forma, las noticias se integran en la interaccion interpersonal, mientras que leer, compartir
y comentar son elementos del consumo de noticias (Aslomov, 2018).

Todo esto incluye la conceptualizacion de “propaganda de igual a igual” como una
situacion en la que “la gente comun experimenta las publicaciones de propaganda como algo
compartido por sus propios amigos de confianza, tal vez con comentarios o reacciones de
enojo, dando forma a sus propias opiniones y suposiciones” (Haigh, Haigh & Kozak, 2017).
Por otro lado, el concepto de “guerra de informacién colaborativa” destaca cémo la respuesta
a las campanas de desinformacion se basa en la movilizacion mediada digitalmente de los
recursos de una multitud (Khaldarova y Pantti, 2016, p. 892). Por su parte, Bakir y McStay
(2017) subrayan el cémo las noticias falsas pueden considerarse como “contenido afectivo”
que provoca emociones, incluida la indignacion.

Comprender las fake news como un resultado y, ademas, un impulsor de la interaccion
entre los usuarios de las RRSS suscita cambiar el enfoque de desinformacién desde un evento
especifico hasta las consecuencias sociales del compromiso emocional (Aslomov, 2018). Las
noticias falsas contribuyen a la transformacion de las fuentes de noticias de las RRSS en
un campo de conflicto discursivo donde las personas se involucran en una comunicacion
relacionada con la controversia que da forma a sus circulos sociales (Aslomov, 2018).
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3. Metodologia

Se ha llevado a cabo una consulta bibliografica en la que hemos estudiado el contexto historico
chino, que se constituye como un actor propagandistico, para dar paso a la busqueda de
las estrategias de desinformacion y propaganda en redes sociales. Siguiendo la teoria de la
Agenda Setting abordada en el marco tedrico (McCombs y Shaw, 1972) hemos atendido a los
productores del mensaje, los efectos en las audiencias, la estrategia comunicativa, asi como la
tipologia de las campafas y las operaciones en redes sociales.

4. Contexto histdrico chino como actor propagandistico

China se sinti6 humillada durante cien afos porque pasd de ser una potencia mundial a una
victima del imperialismo en el mundo moderno. Esta época definié al pais y cred lo que hoy en
dia es su identidad nacional. El Siglo de la Humillacién se refiere a un periodo histérico en el que
China fue derrotada y sometida por las potencias extranjeras y que abarca desde 1839 hasta
1945-49. Todo comenzd con la planta de la que se extrae el opio, conocida como la “dormidera”.
A principios del s. XIX, China ya era una potencia econémica y el pais mas poblado del mundo,
aunque por entonces estaba practicamente cerrada al comercio internacional. Reino Unido,
que ya era un imperio maritimo, le compraba numerosas cantidades de productos como seda
o porcelana; y, queria exportar sus mercancias al pais para equilibrar su balanza comercial. Sin
embargo, esto no le gustd al emperador chino, el cual opuso resistencia.

Los britanicos se apuntaron, entonces, al floreciente comercio del opio que cultivaban en India
y lo empezaron a introducir masivamente en China a través de los puertos abiertos a los
foraneos. Por lo tanto, comenzaron las tensiones. China prohibié el consumo de opio, sin
embargo, la adiccion entre su poblacion estaba disparada, asi como el trafico de esta droga
se convirtié en un lucrativo negocio para los britanicos. Por ello, en los proximos afios se
sucedieron las Guerras del Opio suponiendo en fracaso para los chinos.

No obstante, la derrota mas humillante para el pais llegd en 1895 durante la | Guerra Sino-
japonesa donde se enfrentaron por el control de la Peninsula de Corea, lo cual conllevo a la
exigencia japonesa de la cesion de la isla de Taiwan. A partir de entonces, varias potencias
occidentales aprovecharon la debilidad china para establecer Io que se conocieron como
zonas de influencia, mas alla de los enclaves que ya poseian.

Toda esta injerencia y dominacion foranea fue creando un sentimiento anti-extranjero entre la
poblacion china que derivé en la Rebelién de los Boxers en 1900. Este movimiento popular
atacaba a los occidentales y los chinos cristianos. La respuesta a las revueltas no tardd en
llegar en forma de uniéon extranjera: Reino Unido, Francia, Austria-Hungria, Rusia, Alemania,
Italia, Japon y Estados Unidos formaron una alianza militar que tomé Pekin ese mismo afo.

Las primeras décadas del s. XX en China se caracterizaron por una gran inestabilidad
politica y social. En 1912, la dinastia Qing fue obligada a abandonar el poder dando paso al
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establecimiento de la republica. A pesar de los cambios en el gobierno, la presencia extranjera
permanecia.

A finales de la década de 1930 comenzé el periodo que, sin duda, fue el mas desgarrador
para el pais. El poder de Japén en China no hacia mas que aumentar, sobre todo en la region
de Manchuria, la cual se convirtid en el estado titere japonés en 1931. Es mas, en 1937
comenzo la Il Guerra Sino-Japonesa con la invasion a gran escala de Tokio y la ocupacion
de las cuidades mas importantes del pais con impresionantes masacres. Durante los afios
siguientes se sucedieron torturas, violaciones, matanzas etc. por parte del ejército japonés a
la poblacion china.

En 1945 Japon fue derrotada en la Il Guerra Mundial. Numerosos historiadores establecen
como este punto el fin de la humillacion China. Sin embargo, el Partido Comunista Chino
(PCCh) situa el fin en 1949 cuando Mao Zedong llega al poder y proclama la Republica Popular
de China prometiendo liberar al pais del dominio extranjero.

Mas de cien anos después, el Siglo de la Humillacion sigue muy presente entre la poblacion
puesto que, los chinos tienen un enorme sentimiento de orgullo y de pertenencia a la civilizacion
mas longeva del mundo. Esta retdrica nacionalista, de la renovada grandeza de China ha
sido potenciada por el actual presidente, Xi Jinping: “El pueblo chino no permitira bajo ningun
concepto que ninguna fuerza extranjera lo atropelle, oprima o esclavice’52. El concepto de
China como victima ha estado en la psique nacional china desde mucho antes de que se
fundara el PCCh53. La diferencia es que hoy en dia, China considera el nacionalismo una
ideologia de Estado.

4.1 Estrategia china de propaganda y desinformacion en RRSS

Para comprender las estrategias chinas en las RRSS es esencial analizar el emisor, el receptor
y el mensaje, en los cuales van implicitas las tacticas empleadas. El enfoque de la RPC de cara
alas RRSS es, practicamente, una extension de su antigua estrategia de propaganda y guerra
psicoldgica, pero a través de un nuevo medio o canal.

El Partido-Estado chino y los militares, los cuales son los encargados del entramado
propagandistico como veremos en el siguiente punto, ven la informacién como el dominio mas
critico para el éxito en la guerra contemporanea y, especialmente, en la préxima generacion
(Harold, Beauchamp-Mustafaga & Hornung, 2021). El “sistema de confrontacion de
informacion” se enmarca en la denominada guerra de informacion, con el ataque y la defensa
de la informacion como los dos elementos clave que el EPL debe dominar, y quienes adaptan
el contenido a audiencias especificas (Harold, Beauchamp-Mustafaga & Hornung, 2021).

Ese “ataque de informacion” abarca las categorias psicologicas de incentivo, disuasion,
influencia y engafio de propaganda. Por otro lado, la guerra de informacion comprende tres
subtipos adheridos al EPL en 2003 que, en si, son las herramientas empleadas, mientras que
el sistema de confrontacion de informacion son las misiones y las tareas (Harold, Beauchamp-
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Mustafaga & Hornung, 2021). Se trata de la guerra psicoldgica, la guerra de la opinion publica y
la guerra legal, como forma de conceptualizar los diversos vectores de influencia (Beauchamp-
Mustafaga, 2019). Aun asi, ambos marcos focalizan el uso de multiples tipos de informacion
paralograr una variedad de objetivos, asi como tratan la informacion desde el prisma estratégico
de la guerra (Beauchamp-Mustafaga, 2019).

Més recientemente, el EPL ha desarrollado un concepto emergente denominado
“operaciones de dominio cognitivo” que representa hardware y tacticas de guerra psicoloégica
de Ultima generacion que se centran en afectar las capacidades cognitivas de un adversario
(Beauchamp-Mustafaga, 2019). Es decir, el EPL pretende utilizar esta informacion para influir en
las percepciones y comportamientos extranjeros contra una variedad de entidades extranjeras
(Beauchamp-Mustafaga, 2019).

En 2004, Hu Jintao amparaba esta metodologia con el concepto de “guerras locales bajo
las condiciones de la informatizacion”, mientras que, con Xi Jinping ha evolucionado a “guerras
locales informatizadas” (Fravel, 2015). El centro de modernizacion del EPL ha sido esta guerra
“informatizada” (por red), para la cual Xi ha fijado el 2035 como fecha limite, no obstante,
el gjército se encuentra haciendo la transicion a la guerra “inteligente”, es decir, mediante el
empleo Inteligencia Artificial (1A) (Kania, 2017).

Por su parte, el discurso de poder chino se rige por dos principios de censura, uno directo
y otro indirecto. El principio directo implica una censura estricta del contenido en linea y de
las personas influyentes, asi como la retencion intencional de la informacion no deseada de
una publicacion con un significado mas amplio (Atlantic Council, 2020). Es decir, el empleo
del “Gran Cortafuegos” para filtrar el contenido de Internet e impedir el acceso de nacionales
chinos a los medios occidentales.

El principio indirecto se centra, principalmente, en los mensajes a favor de la RPC. Esto
conlleva un intento a través de la accién colectiva de distraer a las audiencias objetivo de
aquellas narrativas desfavorables (Atlantic Council, 2020). Algunas técnicas para ello son el
astroturfing, es decir, creacion de cuentas falsas para magnificar el impacto de los mensajes.

A su vez, los académicos chinos recomiendan combinar la propaganda oficial y la no oficial
para disuadir a los oponentes, aumentar la influencia y el impulso, y aumentar la proyecciéon de
poder (Beauchamp-Mustafaga & Chase, 2019).

* Productores del mensaje

Para el presidente Xi Jinping, la forma de lograr el poder del discurso es mediante la promocion
de informacion que demuestre el poder blando del Partido-Estado chino a través del poderio
econémico y diplomatico (Atlantic Council, 2020). Ademas, el PCCh busca eliminar, suprimir,
asi como minimizar cualquier tipo de informacion negativa sobre el Partido-Estado que pudiese
poner en peligro esa imagen de potencia benévola que proyecta al exterior puesto que,
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pretende convencer a las audiencias extranjeras a base de hilos discursivos endulzados sobre
China. Al contrario, si esto falla, se negaran todas aquellas narrativas desfavorables.

El entramado de propaganda y desinformacion tiene su sede en Pekin, y las operaciones
de los medios se extienden fuera de la capital; asi como cabe mencionar que los algunos de
los aparatos que proyectan la propaganda hacia Taiwan tienen su sede en Fuijian, es decir, la
provincia ubicada frente a la isla.

El EPL no tiene una doctrina oficial en si sobre las RRSS, no obstante, los militares
muestran un claro interés en las posibilidades que les brindan este tipo de medios como las
amenazas que pueden presentarles a la hora de operar. Segun informes e investigacion de
DFRLab de 2020, la RPC gasta 10 mil millones de ddlares al ano en propaganda, lo que
implicaria que, incluso, si solo una pequena parte de eso se destina a las RRSS y medios de
comunicacion, supondria un impacto enorme. Adicionalmente, significa que tiene la capacidad
para abrumar abiertamente el entorno de la informacion y, por lo tanto, tener menos necesidad
de recurrir a la manipulacion encubierta (Hornung, 2020).

El EPL emplea cuentas publicas militares verificadas, autorizadas y oficiales, cuentas
publicas y no verificadas, y cuentas no verificadas de soldados individuales que estan
motivados por el patriotismo y la lealtad al PCCh (Atlantic Council, 2020). Su habilidad de
llamar la atencion a través de los sentimientos ha mejorado configurando la agenda y los
métodos de mensajeria adaptable. Este “establecimiento de agenda” se aplica con mensajes
subliminales en los que una entidad informa de manera selectiva, es decir, el PCCh avivando el
nacionalismo chino. El PCCh adapta el sentimiento nacionalista a temas como una sola China
cuando se producen controversias, presentandose como la opcion benévola.

El medio de propaganda oficial del EPL es el PLA Daily, la cual es la primera organizacion
del EPL de la que se conoce que tiene cuenta en las RRSS y abrid su cuenta de Weibo en
marzo de 2010. Las Fuerzas Aéreas del EPL (PLAAF en sus siglas en inglés) fue el primer
servicio del ejército en abrir una cuenta en RRSS, en las plataformas de Weibo y WeChat en
octubre de 2015 (Beauchamp-Mustafaga & Chase, 2019).

Por su parte, la revista del EPL Military Correspondent, la cual se publica mensualmente,
presenta una mirada a las reflexiones internas del PCCh acerca de cémo mejorar su poder
discursivo. Los objetivos del EPL con las RRSS extranjeras incluyen: “mejorar y defender la
imagen del EPL”, “corregir ‘percepciones errdneas’”, “abordar informes negativos”, “comunicar
sefales de disuasion”, comunicar determinacion y “socavar la determinacion del enemigo”

(Beauchamp-Mustafaga & Chase, 2019).

Parece que es una decision deliberada de las autoridades del PCCh la ausencia
de cuentas que pertenezcan al EPL y que sean reconocidas abiertamente en plataformas
extranjeras. El gjército focaliza sus esfuerzos en influir en las percepciones foraneas acerca de
sus capacidades y comportamientos, lo cual es curioso.
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En la siguiente ilustracion se puede observar que contiene numerosos departamentos
encargados de la propaganda del exterior, del interior y de ambas.

Discourse Power Architecture
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llustracion 1. Estructura organizativa de las dependencias gubernamentales encargadas
del poder discursivo. Fuente: DFRLab.

El gobierno chino presenta tres ramas: el Comité Central del PCCh, el Consejo de Estado
(rama ejecutiva) y la Comision Militar Central de la RPC del PCCh. Esta ultima, es responsable
de la propaganda nacional e internacional, asi de promover el discurso de poder y se muestra
como la rama méas aislada de las tres, puesto que entre el Comité y el Consejo se superponen
las responsabilidades.

El Departamento de Publicidad, el Departamento de Trabajo del Frente Unido, la Oficina
de Prensa del Consejo de Estado y la Oficina de Asuntos de Taiwan (también se conoce como
Oficina de Trabajo de Taiwan) se centran en asuntos nacionales e internacionales y, producen
y promueven contenidos dirigidas a ambos. El Ministerio de Defensa Nacional y el Ministerio
de Relaciones Exteriores focalizan su accion a nivel internacional, pero con audiencias-objetivo
nacionales y extrajeras. La Administracion Nacional de Radio y Television se centra en las
audiencias a nivel doméstico con el uso de propaganda con la narrativa de poder y vigilancia
de los contenidos en la red.
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Por su parte, la Administracion del Ciberespacio de China se divide en la Oficina del
Comité Central de Informacion de Ciberseguridad bajo el Comité Central y la Oficina Nacional
de Informacion de Internet bajo el Consejo de Estado. Las responsabilidades generales de
esta Administracion incluyen supervisar el flujo de informacion nacional, establecer las reglas
para el contenido en linea y regular las empresas de Internet para asegurar el cumplimiento
de los reglamentos vy las leyes del régimen (Xinhuanet, 2020; The Paper, 2020). Es importante
destacar que, aungue estas oficinas tengan diferentes nombres, son esencialmente o mismo.
Asimismo, esta Administracion se divide en la Oficina de Difusion de Noticias en Internet, la
Oficina de Comentarios de Internet y Oficina de Trabajo Social de Internet.

La Oficina de Difusion de Noticias en Internet es la encargada de regular la produccion
y difusiéon de noticias en la red mediante la organizacion de sesiones de capacitacion politica
para profesionales de las noticias y para el uso de Internet para narraciones mas solidas y
convincentes. Ademas, también se ocupa de promover el intercambio de informacion entre los
medios de comunicacion online tanto nacionales como internacionales (China Netcom, 2017;
CCTV, 2018; China Gansu Net, 2020).

La Oficina de Comentarios de Internet investiga las tendencias en los comentarios online
para proporcionar una proyeccion futura sobre el ecosistema en la red. En cuanto a la Oficina
de Trabajo Social de Internet, se trata de un canal mas directo a la hora de relacionarse con
los nacionales chinos.

El UFWD es un departamento adherido al Comité Central del PCCh que se establecio
en 1938 como un medio para conseguir el apoyo de los civiles chinos. En la actualidad es
responsable de establecer las narrativas sobre temas estratégicos, en especial aquellos
catalogados “sensibles” como la unificacion, Hong Kong, Taiwan, Tibet, Xinjiang, las minorias
étnicas o los ciudadanos no afiliados al partido (Oficina de Informacion del Consejo de Estado
chino, 2010; Taipei Times, 2018).

El Departamento de Trabajo Politico de la Comisiéon Militar Central se relaciona con el ala
politica del EPL ya que, es su principal érgano y es responsable del disefio y la promocion de las
ideologias de la narrativa china mediante la imagen y la percepcion mas alla de sus fronteras.
Bajo su mando esté la Oficina de Publicidad, conocida como Oficina de Propaganda, la cual
se encarga de supervisar la produccién y difusion del contenido centrado en la reputacion
del ejército, doméstica e internacionalmente. Mientras tanto, el Centro de Comunicaciones y
Noticias del EPL lleva a cabo la produccion y promocion de contenido, asi como gestiona sus
propios medios de comunicacion y cuentas en RRSS, entre las que se incluyen las cuentas
oficiales en Weibo y WeChat. Por su parte, el Mass Work Bureau se centra mas en las audiencias
nacionales promoviendo esa energia positiva que proyecta una sociedad moralmente buena
en una situacion econdémica acomodada (Atlantic Council, 2020).

Por ultimo, la Fuerza de Apoyo Estratégico (SSF en sus siglas en inglés) establecida en
2015, cuyo propdsito se centra en reunir las “capacidades de guerra espacial, cibernética,
electronicay psicoldgica” e intervenir junto con las fuerzas terrestres, aéreas, misiles y la marina
(Costello & McReynolds, 2018). Se encarga de supervisar el Departamento de Sistemas de
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Red, el cual desarrolla e implementa las capacidades de operacion de informacion y guerra
online (Costello & McReynolds, 2018). Cabe destacar que su sede se encuentra en la Base
311, la cual tomo el control tras la reforma militar de 2015, y es conocida por ser el enclave de
la guerra psicoldgica (Costello & McReynolds, 2018).

e Efectos en las audiencias

El cometido propagandistico del régimen empieza con la poblaciéon china ya que, posee medios
y tacticas que son mas sofisticados, completos y que generan un mayor control y alcance. En
este grupo se tienen en cuenta los nacionales chinos, tanto aquellos que ya se consideran
chinos como aquellas minorias con las que tiene controversias, bien de identidad (por ejemplo,
Tibet y Xinjiang) como territoriales (por ejemplo, Tibet, Xinjiang y Hong Kong).

Por el otro lado, el grupo de la comunidad internacional engloba a la diaspora étnica
china, Taiwan y extranjeros. El mismo Xi Jinping ha subrayado que las diferencias culturales
entre la RPC y los paises extranjeros deben evaluarse cuidadosamente para producir mas
propaganda relevante para la audiencia del pais respectivo (Wei, 2020).

Llegar a la diaspora china resulta muy importante para aflorar los sentimientos de
pertenencia e incrementar el orgullo por las raices de estas personas. No obstante, también
implica que aquellos chinos de segunda generacion o en adelante sean portadores de esa
energia positiva e imagen de China como una potencia benévola. Ademas, supone una mayor
facilidad conectar con aquellos que hablan chino por las RRSS chinas, ya que la probabilidad a
ser receptivos que otras audiencias a los mensajes del PCCh es mucho mayor. Adicionalmente,
el gobierno y el ejército chinos prestan especial atencion a las audiencias jovenes puesto que,
el valor del mensaje calara mejor, y mas si es por las RRSS.

Taiwan es un “arma de doble filo” ya que, China considera la isla como parte de su territorio
bajo el lema de una sola China y porque todo aquel que un dia fue chino, lo sigue siendo (por
ejemplo, las controversias territoriales con India se dan porque un dia pertenecieron a Tibet
del sur, y como el actual Tibet fue y es chino, pues estos también). Aun asi, es consciente de
que su control no es tan sencillo y no tiene su soberania. Por lo tanto, podemos observar que
emplea estrategias de propaganda como con la didspora, aunque algo mas agresivas.

Finalmente, el resto de los extranjeros también son parte de su publico con el objetivo de
presentar la benevolencia china, pero a la vez escogiendo los intereses del régimen para influir
en la mentalidad internacional y asi virar hacia su objetivo de posicionarse como potencia en
el entorno internacional.
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e Estrategia comunicativa

Los expertos Walker y Ludwig (2018) observaron que la presencia china en Internet pertenece al
sharp power que, a pesar de ser parte del poder blando no militar, demuestra una presentacion
mas coercitiva y agresiva del régimen (Atlantic Council, 2020). Por su parte, Russel Hsiao
(2019), experto del Instituto Global de Taiwan, explicé el uso del sharp power chino como una
tactica que emplea la propaganda y la desinformacion entre otras operaciones de informacion
con el objetivo de socavar las instituciones democraticas.

Los autores del EPL aumentaron su focalizacion en las RRSS alrededor de 2014 y tuvieron
un nuevo pico en 2016. A niveles practicos, el EPL ha acelerado su uso de las RRSS, tanto para
las aplicaciones ofensivas de desinformacion de RRSS como simplemente para la propaganda
abierta, es decir, esta pasando a un enfoque mas operativo (Harold, Beauchamp-Mustafaga &
Hornung, 2021).

Desde el DFRLab se ha detectado un aumento drastico en la creacion de cuentas de
Twitter afiliadas al PCCh en el periodo comprendido entre enero y julio de 2020 y que, coindice
con los inicios de la pandemia de COVID-19. La forma en la que se presentan estas nuevas
cuentas de manera oficial relacionadas con embajadas o consulados, incrementaron los
mensajes en base a una respuesta positiva de la RPC ante el brote.

Por lo tanto, en la practica, las RRSS mantienen los mensajes abiertos y la manipulacion
encubierta como propdsitos interrelacionados. Para los primeros, los autores propagandistas
del EPL barajan tres estrategias: respuesta rapida, establecimiento de la agenda y narraciones
adaptativas (Harold, Beauchamp-Mustafaga & Hornung, 2021). Primeramente, la opinion
publica esta fuertemente influenciada por las primeras impresiones, por lo que al EPL le interesa
reaccionar de manera rapida ante eventos repentinos y anticiparse a una opinion publica
endurecida. En segundo lugar, cuando no hay eventos repentinos, el gjército busca moldear
las percepciones de las audiencias centrandose en el hilo discursivo de temas especificos
que favorecen al PCCh. Por ultimo, el EPL sabe que el contenido del mensaje original no
tendra un efecto lo suficientemente influenciador, por lo que han se han adaptado para generar
argumentos mas persuasivos en el largo plazo (Harold, Beauchamp-Mustafaga & Hornung,
2021).

Socavar la moral del enemigo se basa en “demonizarlo”. Los militares chinos han
promocionado el impacto de “crear un caos de informacion” y “exagerar el conflicto de intereses
dentro del campo enemigo (Harold, Beauchamp-Mustafaga & Hornung, 2021). Asimismo, el
valor de disfrazar los mensajes chinos a través de la voz de terceros, es decir, los medios
estatales abiertos pueden retuitear a celebridades que promueven las narrativas del régimen
o amplificar el mensaje encubiertamente (Harold, Beauchamp-Mustafaga & Hornung, 2021).
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* Tipos de campaias

La Academia de las Ciencias Militares del EPL muestra las operaciones de informacion como
el “uso total de medios modernos, plataformas de operaciones de informacion electrénica y
métodos de operaciones especiales” para apoyar “la eficacia operativa de la guerra psicoldgica”
(Beauchamp-Mustafaga & Chase, 2019). En base a esto, la RPC sigue tres tipos generales de
campanas de desinformacion:

El primer tipo hace referencia a los esfuerzos del PCCh que permanecen constantemente
en curso y estan diseflados para ahondar las divisiones sociales, bajar la moral y deprimir la
confianza en la democracia (Harold, Beauchamp-Mustafaga & Hornung, 2021). Los esfuerzos
no tienen que estar necesariamente ligados a ninguna eventualidad en especifico, ademas
estan destinados a servir como un lastre constante de cara a una organizacion o sociedad
contraria 0 enemiga. Se puede decir que estos empefnos son una forma de guerra de zona
gris 0 una imposicion de costos encaminados a agotar recursos ya que, son dificiles de hacer
frente. Cabe destacar que el empleo de esta metodologia supone un riesgo relativamente bajo
para el régimen chino.

El segundo tipo trata la participacion de China en las RRSS y estas estan destinadas a
apoyar objetivos mas directos o limitados en tiempo, como puede ser obstaculizar un viaje al
extranjero de un mandatario taiwanés, afectar el resultado de unas elecciones o dificultar un
gjercicio militar programado. Lo que se pretende con estas operaciones es crear una cascada
de noticias negativas acerca de un tema. Resultan ser mucho mas costosas en recursos y
presentan una mayor accion deliberada.

El tercer tipo se relaciona con los ataques oportunistas en las RRSS. Estas oportunidades
surgen de un paso en falso del adversario 0 una accion de alguien dentro de la sociedad
de un oponente que puede amplificarse para que parezca representar un grado mayor de
resistencia hacia alguien o hacia una postura politica a la que la RPC también se opone (Harold,
Beauchamp-Mustafaga & Hornung, 2021). En otras palabras, China eleva el perfil de noticias
desfavorables, sean ciertas o no.

 Operaciones en RRSS

El ejército chino emplea este canal para reforzar la moral y la confianza de la poblacion en sus
lideres y fuerzas armadas, asi como transmitir la imagen de benevolencia, responsabilidad y
fortaleza. La primera cuenta de RRSS, en este caso Twitter, del PCCh fue creada en 2009 por
China Radio International (CRI), que en la actualidad es China Plus News. La CRI es conocida
por ser el hilo conductor de las operaciones de influencia china en la esfera de informacion de
todo el mundo y por ser poseedora de manera encubierta canales de radio en el extranjero
(Qing & Schiffman, 2015).

Almanaque 42, 2023. pp. 47-82 | 63



ANALISIS DE LAS ESTRATEGIAS PROPAGANDISTICAS EN REDES SOCIALES
DE LA REPUBLICA POPULAR CHINA.

Las primeras acusaciones de desinformacion china en las RRSS extranjeras fechan de
2016 después de la eleccion de la presidenta taiwanesa. En agosto de 2019, Twitter, Facebook
y YouTube anunciaron publicamente que habian suspendido cuentas sospechosas de ser parte
de una campana estatal coordinada, que las empresas atribuyeron a China, que tenia como
objetivo las protestas de Hong Kong (Gleicher, 2019; Huntley, 2019; Twitter Safety, 2019). La
mayoria de la propaganda china abierta en RRSS se lleva a cabo a través de cuentas operadas
por medios estatales como Xinhua en Twitter. El Ministerio de Asuntos Exteriores de la RPC
emplea Twitter, Facebook y otras plataformas extranjeras para expandir su diplomacia publica.

Cabe retomar el concepto de las “operaciones de dominio cognitivo” mencionadas
anteriormente. Un articulo del PLA Daily de 2017 del principal tedrico del EPL, Zeng Huafeng,
de la Universidad Nacional de Tecnologia de Defensa (NUDT en sus siglas en inglés), determina
que el “espacio cognitivo” es el “area en la que existen los sentimientos, la percepcion, la
comprension, las creencias y los valores, y es el campo de la toma de decisiones a través
del razonamiento” (Xueling & Huafeng, 2017). Ademas, incluye intangibles como el liderazgo,
la moral, la opinidn publica, la experiencia o la cohesion. Asimismo, el articulo anticipa la
utilizacion de “informacion y productos culturales y espirituales populares como armas para
influir en la psicologia, la voluntad, la actitud, el comportamiento de las personas e incluso
cambiar la ideologia, los valores, tradiciones culturales y sistemas sociales” y “dirigiéndose a
individuos, grupos, paises e incluso personas de todo el mundo” (Xueling & Huafeng, 2017).

Zeng Huafeng (2014) identificé cuatro tacticas para ganar esa “superioridad mental”
dentro del espacio cognitivo:

1-  La “manipulacion de la percepcion” a través de narrativas propagandisticas;

2- “Cortar la memoria histérica” para que los objetivos se abran a nuevos valores;

3- “Cambiar el paradigma del pensamiento” apuntando a las élites para cambiar su
ideologia;

4- y “Deconstruir simbolos” para desafiar la identidad nacional.

Los investigadores de la NUDT exponen que el dominio cognitivo ya es el principal campo
de batalla para otros paises, por ello es esencial conseguir la superioridad en este terreno.
Establecen seis tipos de tecnologias, las cuales se dividen en dos categorias: la cognicion y la
cognicion subliminal. La primera afecta a la capacidad de pensar de una persona (Beauchamp-
Mustafaga, 2019), mientras que la segunda afecta a las emociones, la fuerza de voluntad o las
creencias subyacentes de una persona (Beauchamp-Mustafaga, 2019).

Hay evidencias sdlidas que prueban que el EPL busca aplicar este tipo de operaciones a
escala real. Los ejemplos mas claros se encuentran en Hong Kong y Taiwan. Incluso, el EPL ha
empezado a patentar tecnologias relacionadas con las maniobras cognitivas desde, al menos,
2018.

A continuacioén, se expone el enfoque que toma para la “gestion del pensamiento” en
redes, asi como lo aplica en las estrategias en las RRSS nacionales y extranjeras.
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a. Enfoque para la “gestion del pensamiento” de la proxima
generacion.

La intencién de la RPC de dominar los medios electronicos ha conllevado a que desde el afio
2019 se estén llevando a cabo nuevos mecanismos propagandisticos. Para ello recurre a la 1A
y en agosto de 2019, el CPD del PCCh, junto con varios ministerios gubernamentales, emitio
un documento titulado “Opiniones de orientacion sobre la promocion de una integraciéon mas
profunda de la cultura y la tecnologia” (Thorne, 2020). Su estrategia se divide en tres pilares
fundamentales:

Alerta temprana: con el objetivo de elaborar contenido propagandistico efectivo, las
autoridades y medios estatales deben cartografiar los problemas en torno a los cuales existe
un pensamiento ideoldgicamente incorrecto e identificar crisis inminentes (Thorne, 2020).
Para ello, los analistas del PCCh consideran la IA como una herramienta para “monitorear
continuamente sitios web, foros, blogs, Weibo, medios impresos, WeChat, etc. para alcanzar
una comprension oportuna, completa y precisa de las tendencias de la opinion publica y las
actitudes y sentimiento del publico” (Administracion del Ciberespacio de China, 2016). Por lo
tanto, mediante la IA se realizaria un estudio muy preciso y exhaustivo acerca de los perfiles
de comportamiento ideoldgico a partir de macrodatos con el fin de identificar y evitar que las
narraciones no aprobadas se vuelvan virales.

Contenido efectivo: generar contenido influyente e ideolégicamente correcto. La IA ayuda las
autoridades y productores de contenido a monitorear y evaluar el impacto de los mensajes,
con el objetivo de refinar todavia mas los algoritmos de produccion. Particularmente para las
audiencias internacionales, la IA ayudaria a los periodistas de China a identificar las palabras
clave en torno a un tema de interés para que puedan usar los términos correctos al crear
propaganda orientada al exterior, maximizando asi la audiencia y la resonancia China Social
Sciences Net, 2017). Asimismo, la traduccion automatica ampliara el alcance de los mensajes
de China en todo el mundo (People’s Daily Online, 2019).

Distribucién dirigida: finalmente, la IA como mecanismo para difundir contenido y que tenga
el mayor impacto posible. Por lo tanto, para lograr el alcance esperado, los mensajes seran
disenados y adaptados para satisfacer las necesidades de manera personalizada. La IA
permitira que los medios adapten el contenido en base a las variables que incluyen cuanto
tiempo pasa una persona consumiendo noticias, a qué hora del dia esta en linea, el tipo de
contenido con el que interactla y muchos otros factores (University of Electronic Science and
Technology, 2018).

b. Plataformas chinas.

Las operaciones desinformativas en las RRSS chinas de Weibo, WeChat y TikTok China se
dirigen principalmente a las audiencias nacionales para promover la legitimidad politica del
PCCh. Por consiguiente, las empresas de las RRSS, a pesar de ser privadas, permanecen
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bajo un estricto control del gobierno acerca de los temas a tratar como de la gestion de los
usuarios. Para ello se establece una limitacion del volumen vy el trafico de temas politicamente
delicados, la promocion de debates y narrativas a favor del PCCh, y la censura estricta de los
usuarios que considera que promueven la narrativa anti-PCCh (Atlantic Council, 2020).

Estas maniobras comunicativas nacionales se extienden a audiencias del extranjero, como
muestra el fendmeno de los “Pequefios Rosas”, los cuales comenzaron ataques organizados
online con el motivo de defender el discurso chino. Estos comentarios defienden la legitimidad
territorial china, asi como su orgullo con mensajes que apelan a la unidad en referencia a
Taiwan.

Weibo: Sina Weibo es un espacio web chino de microblogging parecido a Twitter creado en
2009 y que se posiciona como la segunda plataforma de RRSS mas grande de China, después
de WeChat, con 252 millones de usuarios activos diarios y 586 millones mensuales, segun
datos diciembre de 2022. Si se comparan los datos mensuales con los datos de diciembre de
2021, 2022 contd con 3 millones mas de usuarios activos.

Elgobierno reformé la plataformaen numerosas ocasiones, pero entre las Ultimas remodelaciones
se encuentran una lista de palabras y frases tabu mas amplia. Se estima que son 2.500 las
palabras que estan prohibidas, entre las cuales se incluyen frases como “dictadura de partido
unico” u “hoy todos somos ciudadanos de Hong Kong” (Atlantic Council, 2020). El objetivo de
esto es impedir que las comunidades se movilicen y obtengan apoyos online sobre los temas
categorizados como delicados.

Cuando un usuario inicia la busqueda de un término o hashtag prohibido, la consulta arroja
la siguiente declaracion: “Lo siento, no se han encontrado resultados para [palabra tabu]”
(Atlantic Council, 2020). Aun asi, aunque tras la busqueda del término no se obtenga resultado,
este puede seguir apareciendo en publicaciones en la red social.

28
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llustracion 2. Filtrado de contenido implicito en la busqueda de Weibo que dice: “Lo siento, no puedo encontrar
resultados relacionados con #{FH (Xie Yang) + $& %€ Yl B {E (Vigilancia residencial en el lugar designado)”.

Fuente: The Citizen Lab.
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llustracion 3. Notificacion a los usuarios que “De acuerdo con las leyes, regulaciones y politicas pertinentes,
los resultados de busqueda de &% & (Gao Zhisheng) no se pueden mostrar”. Fuente: The Citizen Lab

Otra reforma en pro de limitar el trafico sobre determinados asuntos involucré “la lista de
tendencias de busqueda”. En 2018, la Oficina Central y la Oficina de Pekin de la Administracion
del Ciberespacio de China convocaron a los ejecutivos de Weibo para advertirles sobre el
contenido vulgar y la mala influencia que tiene la lista de tendencias de Weibo en la sociedad
(Atlantic Council, 2020). Lo cual conllevo a la corporacion a suspender la lista de la plataforma
durante un breve periodo de tiempo. Cuando esta se puso en marcha de nuevo, habia una
nueva seccion en la parte superior de la lista de tendencias dedicada a los medios afiliados al
partido y “temas positivos” (Atlantic Council, 2020). Segun el vicepresidente de Weibo, Zenghui
Cao, “el poder de las voces oficiales y los medios tradicionales aumentaria después de esta
reforma” y se deberia a que la plataforma prioriza los mensajes especificos ubicandolos en la
zona superior de la lista.

A mayores, Weibo ha destacado la habilidad de los usuarios para capitalizar el trafico y la
atencion de sus cuentas en base a los seguidores y las vistas activas. Un hecho implicito sobre
la ganancia de ingresos a través de esta actividad es que, con el control del contenido por
parte del gobierno, los influencers tienen incentivos para usar contenido de “energia positiva”
que ya ocupa un lugar destacado en la lista de tendencias que garantiza el éxito (Atlantic
Council, 2020). Por consiguiente, no se conoce el propietario de estas cuentas que, por lo
general, promocionan noticias de entretenimiento aportando hashtags que son mas probables
a escalar posiciones en la lista de tendencias.

Otra forma de construir el discurso positivo chino es mediante la promocion de una
imagen justa y benevolente del gobierno mediante el doxing colectivo de los manifestantes
antigubernamentales. Con esta técnica se destapa a los “chicos malos” dentro de la “historia
del pais”, tal y como les denomina el PCCh.

WeChat: es la red social y aplicacion de mensajeria instantanea mas popular de china con
usuarios activos mensuales que superan los 1.300 millones a finales de diciembre de 2022
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(Statista, 2023). No solo son usuarios los nacionales chinos quienes utilizan esta plataforma,
sino también la diaspora, socios comerciales o amistades.

Adicionalmente, WeChat cuenta con servicios complementarios como WeChat Moments,
el cual es un medio para crear un circulo de amigos en el que un usuario puede publicar
pensamientos y volver a publicar articulo. En otras palabras, se emplea como un servicio de
blogging; y un servicio de pagos. Este servicio de blog esta activo desde 2012.

En la misma linea que Weibo, las tacticas empleadas para limitar el discurso politicamente
sensible. La censura de los chats privados y WeChat Moments incorpora palabras clave
texturales, hashtags, imagenes y memes, segun una investigacion llevada a cabo por el Citizen
Lab de la Universidad de Toronto. El mecanismo de censura no impide que se envie el mensaje
prohibido, sino que la persona destinataria que lo recibe ya no lo puede visualizar por ser
contenido “sensible”.

Todo este entramado gira en torno a una sensibilidad danada o que esta a punto de
dafarse desde el punto de vista politico del PCCh. Incluso imagenes banales y neutrales son
censuradas, tanto para los nacionales de la RPC como los extranjeros. La siguiente imagen
procede de la investigacion del Citizen Lab en la que se evidencia la censura china en el
momento en el que elimina la foto. En una primera instancia, la foto de la silla puede resultar
de lo mas normal, sin embargo, su significado no. En el respaldo de la silla estan grabadas
los afos 1955-2017 que corresponden a los anos de vida de Liu Xiabo. Este fue un escritor
chino que luché contra la censura y por los derechos humanos y la democracia, hasta el punto
de convertirse en un enemigo del régimen y haber pasado una larga temporada en prision, y
ademas, entre sus hitos haber sido Premio Nobel.

Es importante subrayar que todas sus cuentas de mensajeria privada son verificadas aportando
un numero de teléfono y otra informacion de identificacion personal como un DNI, para poder
crear una cuenta. Las cuentas que originalmente se registran con nimeros de teléfono de
China continental se rigen por los términos de servicio y permanecen bajo ellos incluso si el
usuario vincula su cuenta posteriormente a un nimero de teléfono que no sea chino (Knockel,
2020). Los archivos y las comunicaciones que se envian hacia o desde cuentas registradas
en China se evallan en cuanto a sensibilidad politica entre otras categorias de contenido
(Knockel, 2020). Si se determina que el contenido de las comunicaciones es confidencial, se
censura para todas las cuentas registradas en China en la plataforma (Knockel, 2020).
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llustracion 4. Prueba de censura de imagenes en la funcion de chat uno a uno de WeChat
de las pruebas de Citizen Lab realizadas en julio de 2017. Fuente: The Citizen Lab.

En otra investigacion del Citizen Lab se descubrié que varias imagenes relacionadas con el
709 Crackdown (“Represion 709”) fueron blogueadas de un chat grupal desde una cuenta
registrada con un ndmero de teléfono de China continental (Ruan, Knockel & Crete-Nichihata,
2017). Esta conocida “Represion 709” fue una represion nacional contra abogados y activistas
de derechos humanos chinos que tuvo lugar en el verano de 2015.
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llustracién 5. Prueba de censura de imagenes en un chat grupal de WeChat de las pruebas de Citizen Lab
realizadas en enero de 2017. Fuente: The Citizen Lab.

c. Plataformas extranjeras.

A pesar de que el EPL no esta oficialmente presente en las plataformas de RRSS extranjeras,
el gobierno tiene mucho interés en emplearlas como herramientas distribuidoras de su
discurso. Se sugiere que el ejército administra personas o usuarios falsos, ademas de bots
para distorsionar la opiniéon publica de estados extranjeros. No obstante, sus operaciones son
menos efectivas que a nivel doméstico puesto que mantiene un férreo control; aunque, si son
mas encubiertas.

Twitter: la plataforma es utilizada para amplificar las voces del PCCh con cuentas

reutilizadas, asi como también esta explorando vias para cuentas del partido oficiales de esta
red. En junio de 2020, Twitter suspendio, es decir, elimind miles de cuentas vinculadas a China
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que formaban parte de una campana “manipulada y coordinada” para difundir desinformacion
sobre COVID-19 y Hong Kong (Twitter Safety, 2020).

A pesar de que el EPL no tiene una cuenta oficial abierta en Twitter, no significa que no
estén activos. El investigador de codigo abierto Saikiran Kannan observé que se produjo una
creacion de cuentas de Twitter en aumento a partir de enero de 2020. Los usuarios poseedores
de esas cuentas son diplomaticos, portavoces, embajadas y medios estatales adheridos al
Ministerio de Asuntos Exteriores de la RPC.

Segun The Wall Street Journal (2020), el gobierno chino comprd una gran cantidad de
cuentas de Twitter pertenecientes a entidades extranjeras, las cuales reutilizd para contenido
politico. No obstante, estas cuentas reutilizadas, han carecido de las sofisticaciones necesarias
para una campana de informacion exitosa (Xiao, 2020). Las operaciones de influencia china
en Twitter han demostrado que sus operadores son descuidados, rapidos, desorganizados
y abiertos. Por lo general, los identificadores de las cuentas de Twitter estan formados por
una serie de numeros vy letras aleatoria, un signo comun de falta de autenticidad, asi pues,
las cuentas tenian un numero absurdamente alto o una falta casi total de seguidores, otro
signo de falta de autenticidad (Atlantic Council, 2020). Estas cuentas también presentan claros
indicadores de que fueron readaptadas y sefialaron que varias de estas cuentas y paginas
pertenecian con anterioridad a operadores en Bangladesh (Uren, Tomas & Wallis, 2019).

Este uso de las RRSS por la RPC data de antes de 2016, por lo que se entiende que los
procesos desinformativos y propagandisticos chinos comenzaron y se intensificaron con la
subida al poder de Xi Jinping.

Facebook: es inaccesible para la poblacion de China continental puesto que su uso esta
prohibido. No obstante, en esta plataforma existen contenidos en idioma chino dirigidos a
las comunidades chinas en el extranjero, es decir la didspora. Para entender las dinamicas
desinformativas chinas en Facebook es esencial comprender que, en este caso entran en
escena las “granjas de contenido”, las cuales son la estrategia tipo de este medio.

Granjas de contenido de Facebook. Segun el profesor Puma Shen de la Universidad de
Taipéi, el PCCh cuenta con las denominadas “granjas de contenido” ubicadas en Malasia y
Taiwan. Estas son sitios web establecidos para crear un volumen de contenido muy elevado,
asi como de trafico. Una granja de contenido no administra activamente la informacion, es decir,
colaboran con articulos sin proporcionar un control editorial, 1o cual conlleva a que muchos de
estos articulos proporcionen informacion falsa, excesiva y exagerada (The Reporter, 2019).

Una vez creados dichos articulos, los operadores de las granjas reclutan a usuarios
individuales en las RRSS, alo cuales, generalmente, les dan una compensacion econdmica para
su difusion. Cabe destacar que el EPL subcontrata a trabajadores independientes procedentes
de Malasia, Bangladesh o, incluso, a aquellos ciudadanos chinos que se encuentran en el
extranjero para difundir los contenidos desinformativos. El principal objetivo de esta accién de
contratacion es ocultar para evitar que sea rastreado el PCCh. Por increible que parezca, esta
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estrategia es altamente efectiva, ya que, gracias a estas granjas, la produccion y expansion de
contenidos ha atraido gran atencion.

Una granja de contenido popular es KanWatch, la cual fue disefiada especificamente para
que los usuarios fueron remunerados por compartir la informacion proporcionada por el PCCh.
El proceso para registrarse se basa en completar un formulario de informacion béasica junto con
una cuenta de Paypal (Taiwan Gazette, 2020). Una vez registrado y aceptado, se ganara dinero
0 bien compartiendo articulos en sus RRSS o bien escribiendo esos articulos (Taiwan Gazette,
2020). Segun el Taiwan Gazette, un usuario individualmente puede llegar a ganar 10 ddlares
singapurenses, los cuales equivalen a 7USD (a datos de marzo de 2020), por cada mil visitas
que recibe el articulo compartido o publicado.

Tras las elecciones taiwanesas de 2020 muchas de las cuentas de Facebook con caracter
sospechoso y procedentes de estas granjas, fueron cerradas o eliminadas. Es importante tener
en cuenta que la mayoria de los productores de contenido de las granjas no se encuentran en
Taiwan, se guian Unicamente por el rédito econdmico y no por motivos politicos.

Si bien se emplean para que no se llegue a rastrear al PCCh, cabe mencionar que no se
ha llegado nunca al partido, por lo que tampoco se puede afirmar al 100% que el gobierno
estuviera involucrado, pero si que el contenido se alinea con las narrativas del régimen, es
decir, a favor de China con “energia positiva” y en contra de la democracia occidental. Las
granjas de contenido, ademas de la ya mencionada, mas conocidas son aquellas que se
ubican en Malasia, las cuales a menudo se disfrazan usando una URL diferentes, pero muy
similares, a la hora de publicar enlaces en Facebook.

Las paginas de Facebook se coordinan constantemente a la hora de publicar contenido,
que generalmente es idéntico. En este caso hablamos de Qiqu Web la cual varia en las
siguientes formas: https://www. qiqu.live/, http://www.qgiqu.pro/, http://www. qiqu.world/,
http://www.nanyang.news/, o http://funnies. live/. Por su parte, Qiqi Read News también
presenta variaciones: twitter-gigi.com, hotgigi.com, xqigis.com, facebook-qigi.com, o newqiqi.
com.

DFRLab destapd una red en las que nueve de las paginas fueron creadas en 2016, seis en
2014 y las diez restantes en los afos intermedios entre 2010 y 2018 (Atlantic Council, 2020).
Trece de las paginas tenian administradores con sede en Malasia, mientras que dos de estas
trece, “Global Zhongzheng Express Us” y “Malaysia Zhongzheng Express” también tenia dos
administradores y un administrador en los Estados Unidos, respectivamente (Atlantic Council,
2020).

Todas estas péaginas se encuentran interrelacionadas, estrechamente asociadas con
Malasia. Por lo general, las publicaciones tratan sobre politica malasia, se usan caracteres
chinos tradicionales y simplificados, por lo que una busqueda en inglés o en otro idioma no
daria resultado. A pesar de la focalizacion en Malasia, también se comparten relatos a favor de
la RPC, sentimientos anti-occidentales, etc. de la linea de Qiqu Web.
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Otra red identificada por DFRLab contenia diecinueve paginas de Facebook, ademas de
participar en una promocion de noticias vinculados a Qigu Web. Estas paginas contenian un
gran numero de seguidores y su ubicacion se encontraba entre China, Taiwan y Malasia. Igual
que la anterior red, las publicaciones estaban escritas en chino simplificado y tradicional. Se
les dio nombres similares a todas, unas contenian las palabras de “diaspora china alrededor
del mundo” o “China” con caracter muy atractivo y apelando a la fidelidad al pais ya que,
los mensajes contenian sentimiento antiamericano, anti-Trump, anti-occidental; por lo que se
entiende que el principal foco de diaspora china es EE. UU. El dominio de Facebook cambiaba
a Nanyang News, la cual redirigia a “giqu.world”.
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AEmN Ay Listcher March 25, 2016 iy 5
Fup i ARER Fobal Craress Adaron Warch 25, 2018 Walzesa g
EFREa Everycuy Headina May 12, 2018 Cherta (1) Mabarynia (15 Nt i
ALY ] Global Crinsss lon Ancs Way 17, 3G
TEEE Profgsious Crisa Fabraary 21, 2018
HATE® 1 havvws a CThira Draam Febnanry 21, 2018
RERK ook Arcund arcs 1, H1E
UV AETEN Crinmsn Chirarsn Laace: Fupe Karch BB, 2018 Blataysin (1]
HAEE Workd Dady gl B, 2018 Chira (7] Moy (1) Taewan (1)
TR Crinass Midsry Apeil 5, 2019 Mataryuian (1)
SR AETEE A {Eotal Chirmsn Alarcn Pro September 13, MG WA
FHE A EEREEP bl Crarsrse Mibisry Afles Ahencs Pro Buptember 23, 2020 Y11y

llustracién 6. Las diecinueve paginas, su nimero de seguidores, las fechas de creacion de la pagina y las
ubicaciones de los administradores de la pagina. Las celdas de diferentes colores en la columna Ubicacion
indican ubicaciones de administrador idénticas. Las celdas de la columna Ubicacién indican ubicaciones de
administrador idénticas (Atlantic Council, 2020). Fuente: DFRLab

Dentro de la red se dio el patron de diecisiete paginas re-subiendo las mismas
publicaciones con frecuencia de las dos Ultimas paginas sefaladas en la ilustracion 9 (“Global
Chinese Alliance Pro” o “Global Chinese Military Affairs Alliance Pro”), y también pertenecientes
a Qiqu. En la siguiente tabla se pueden observar los comportamientos de estas paginas al
compartir el mismo enlace a los “videos de noticias” de Qiqu Web. El primer video, sefialado en
color amarillo claro, se titulaba “Dos a 169, ;por qué Trump todavia se jacta de liderar al mundo
contra la pandemia?” y fue compartido en primera instacia por “Global Chinese Alliance Pro”
(Atlantic Council, 2020). El segundo video, en color amarillo oscuro, se titulaba “La hegemonia
de Estados Unidos despierta indignacion publica, medios extranjeros: una vez que Trump sea
reelegido, dafara al mundo”, compartido primeramente por “Global Chinese Military Affairs
Alliance Pro” (Atlantic Council, 2020).
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Page Name Created Type Engagements Message Link Text
EHW/AERMEPro  2000-00-20 08:34 EDT Link 18 20160 HEAREFEEMMAS MABERNE ?
SHPADENN 2020-09-29 08:36 EDT Link 0 This is a re-share of a post  2LE169 = T
FHEANENE 2020-09-20 08:37 EOT Link 7 Thisisare-shareofapest  2H168 - RERAFERREAD MINERNS 7
EHWAMBSEHE  2020-09-29 08:38 EDT Link 1 Thisisare-share cfapost  2tb169 . MMERTEARMSS RNEMAR ?
SEDA SN 2020-09-29 08:55 EOT Link 5 Thia is & re-share of apost  2H168 - mﬁmmsrﬁnaa MRS ERRNR 7
ZEAMMRY 2020-09-79 0855 EDT Link 3 This i a re-share of a post— 2HE168 - W ?
EEAFIERE 2020-09-29 08:55 EOT Link: 3 Thia is & re-share of apost  2H169 - mﬂsﬂamsrmna AW RAE 7
REME 2020-09-29 08:55 EDT Link [ This is are-share of apost  2H£169 W 7
TEEAEFNE 2020-09-29 08:55 EOT Link 4 Thia is 4 re-share of apost  2H169 - ﬁ!iﬁllk?!ml‘ﬁmﬂa "SRR 7
EHHAZHRE 2020-09-29 08:55 EDT Link L This is a re-share of a ot 2LE169 - MMERIFEANEEC TABERREL 7
FEFES 2020-09-29 08:55 EOT Link 5 This is & re-share of apost  2H0169 - HEREIFERREA D MRBERNS, 7
FFEEE 2020-09-29 08,56 EDT Link L This is a re-share of apost  2Hh169 - MR EENEEC MBERLE, 7
REPE 2020-09-20 08:56 EDT Link o Thia ia a re-share of apost  2H160 - MEREFRLRMA D NAWHEARREL 7
EREE 2020-09-29 0856 EDT Link 1 This is a re-share of a post  2tE169 - MERFEANMEC MMBERLEL 7
NS 2020-09-20 08:56 EDT Link 1 This is a re-share of apest  2H160 - BEREFERRNAC 'EERESL 7
EHWARERE 2020-09-29 08,56 EDT Link 7 This is a re-share of a ot 2Hh169 - MERFEENMEC MBERRE, 7
HREE 2020-09-29 08:56 EOT Link 1 This is & re-share of apost 200169 - MEHEIFELREAC MABERRS 7
EH0ANEREPro  2020-09-30 07:16 EDT Link 20 BT RRE A AEE T FRERER
FHHANENN 2020-08-30 07:24 EDT Link 0 This s a re-share of a post RTINS REE - SH : RER—DWE - SEKRER
EYRARENE 2020-09-20 07:24 EOT Link 7 This is a re-share of a post  REMMSIREE - 548 THE—S0E - HAEZER
EEWANESER 2020-08-30 07:24 EDT Link 1 This ia a re-share of a post  SAETMSI RELE - ShL - HIAH— DI - BABRER
EHNABERE 2020-09-30 07,24 EDT Link L] This is @ re-share of a post RIS REE - 145 - FEE—RI0E - SET2ER
ERWABDWE 2020-08-30 07:24 EDT Link 1 This ia a re-share of a post  SERERTMES | REE - ShA : RAH— DT - BEERER
2P ARDNE 2020-09-30 0724 EDT Link 1 This is a re-share of a post  MEIRMLSIREE - 5448 - AHE—BI8E - WRE2ER
=5 01 2020-08-30 07:24 EDT Link 3 This is 4 re-share of a post  SEEMTWSIRELE - SH - HAR— DN - HEKRER
B 2020-09-30 0725 EDT Link 4 This is a re-share of a post  EEWHETIREE - S48 - THE—BiEE - SRT2ER
PEES 2020-08-30 07:25 EDT Link 1 This ia a re-share of a post ARSI REE - SH0 : HEH— DT - BEERER
EHNANFRE 2020-09-30 07,25 EDT Link ar This is @ re-share of a post  REWMMIIRNEE - 442 FEE—BIE - HES2ER
RERHATHANY 2020-08-30 07:25 EDT Link a This ia & re-share of a post RTINS REE - SH : RER—DNE - SEKRER
FFEE 2020-09-30 0725 EDT Link o This is a ra-share of a post  SERDAS I REE - 5t TME— BT - HEESER
REGE 2020-08-30 07:25 EDT Link 0 This is a re-share of a post  SUETMISIRELE - ShA0 - SIAH— DT . WAKRER
EEEE 2020-09-30 0725 EDT Link o This is @ re-share of a post  EEWMEIIREE - 448 TEE—REE - SEE2ER
BECRAE 2020-08-30 07:26 EDT Link 4 This iz a re-share of a post  MEWMESI REE - S - HEE— DT - BEERER
SHWARENE 2020-09-30 07:26 EDT Link 2 This is a re-share of a post  METMAIIREE - 4 HEE— BN - BEEZER

llustracion 7. Comportamientos de estas paginas al compartir el mismo enlace a los “videos de noticias”

de Qiqu Web. Fuente: DFRLab

Es importante tener en cuenta que Qiqu Web obtiene sus videos de organizaciones
externas, entre las que se incluye el medio de comunicacion Global Observation. Este esta
controlado por el régimen chino, uno de los canales de video de Global Times; numerosos
canales en “iXigua”, una plataforma de video y Today’s Headline, una plataforma de noticias,
ambas son propiedad de ByteDance de China; y canales de YouTube que alaban tanto el
poder blando como el poder duro de la RPC (Atlantic Council, 2020).

5. Conclusiones

Las redes sociales abren un nuevo camino de injerencia en las mentes de las personas y se
muestran como un nuevo campo de batalla, un nuevo frente que solo hace que evolucionar
rapidamente con objetivos mas alla de las banalidades de ponerse en contacto con otras
personas. Los gobiernos vy, en este caso, la RPC ha hecho acopio de estas para instaurar y
fundamentar su ideologia, la vision de una nacion emergente mas fuerte que nunca y dispuesta
a ocupar una posicion en la sociedad internacional a cualquier coste. Es por ello que su carrera
por alcanzar la cuspide le ha llevado a ser partidaria de la censura, el control y el empleo de
propaganda y desinformacion para hacer mucho mas atractivas sus narrativas y, asi, manipular
las percepciones sobre el “gigante de oriente” y sus enemigos.
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Primeramente, la comprension del contexto histérico chino evidencia, pero no justifica,
su modus operandi. En otras palabras, la poblacion china ha sufrido sobremanera con el
denominado Siglo de la Humillacion, la cual se vio sitiada por las potencias colonialistas de
la época y con la obligacion de abrir sus fronteras para la comercializacion donde se hiri a
sus ciudadanos con constantes guerras y opiaceos. Fue parte de las dos guerras mundiales
haciendo frente al yugo japonés, los cuales, cometieron innumerables matanzas y sometieron
a los chinos a uno de los periodos mas oscuros de su historia. Por tanto, ellos se refugian en
todo ese dolor sufrido y lo arrastran desde entonces a modo de victimizacion vy, asi, justificar
sus acciones en todos los ambitos bajo este pretexto.

La aplicacion del aparato de propaganda va mas alld de las fronteras de China, este
sistema es fundamental para garantizar que el PCCh pueda “mejorar su capacidad para
participar en la comunicacion internacional a fin de contar bien las historias de China, hacer que
se escuche la voz de China y presentar una vision verdadera, multidimensional y panoramica
de China al mundo” (Xinhua, 2018; Thorne, 2020). Todo con el objetivo de escalar posiciones
geopoliticamente.

El gobierno chino de talante dictatorial ejerce un severo control de los medios de
comunicacion. De hecho, los medios son una prolongacion del régimen puesto que, estos
deben amarlo y protegerlo, asi como a su lider, Xi Jinping. En consecuencia, el sistema de
propaganda se encuentra en pleno apogeo gracias a las redes sociales, y mas si son propias
del Estado chino.

Los analistas chinos son verdaderamente conscientes del valor diferencial de los diversos
tipos de plataformas en las que puedes operar. Por consiguiente, establecer todo un abanico
de tipologias de campanas con las que actuar y en las que aplicar sus operaciones de dominio
cognitivo, es decir, de control de las mentes para reforzar el discurso de poder chino. El EPL,
principalmente, y las demas de este entramado institucional encargadas de este tipo de
operaciones son las que dibujan las estrategias y quienes las ponen en practica por encargo
del PCCh. Resulta asombroso la cantidad de ramas procedentes de las dependencias militares
que se ocupan de este tipo de acciones, lo cual da una pista de la importancia que da el
gobierno chino al control constante de la poblacion china, la diaspora y objetivos como Taiwan.

Su estilo propagandistico se centra en aquella de naturaleza politica que, es la Unica
que le proporcionara la continuidad y legitimacion del régimen de cara a su ciudadania y al
exterior. Por ello, emplea una serie de tacticas para afianzar su poderoso discurso como la
“diplomacia del lobo guerrero”, donde se detectaron numerosas aperturas de cuentas de
embajadas y consulados chinos en el extranjero en la plataforma de Twitter; el control de la
diaspora china como publico objetivo facil de alcanzar bien porque emplean RRSS chinas,
tienen conocimiento del idioma chino o bien porque tienen un sentimiento de pertenencia
cultural; asi como, la guerra de informacion o las campahas de desinformacion con el empleo
de noticias falsas o enganosas, y los trolls.

Ademas, entre su metodologia encontramos la gestion del “pensamiento de la préoxima
generacion” de operaciones de dominio cognitivo que se basan en los sistemas de alerta
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temprana, un contenido efectivo y una distribucion dirigida. Todo ello gracias a las posibilidades
que brinda e impulsa la IA, lo cual se presenta como un mecanismo muy potente para lograr
con mayor facilidad los objetivos del PCCh.

Finalmente, la implicacion de la RPC en todas las detecciones de casos de desinformacion
y propaganda es dudosa. Asi como muchas publicaciones si enlazan directamente con granjas
de contenido y, con un mayor rastreo, centros de la China continental, no siempre se encuentra
una implicacion directa del gobierno chino. Aunque si, aquellas publicaciones sospechosas
que no tienen un emisor chino y siguen los mismos patrones de ensalzar la cultura china, las
narrativas del discurso de poder, etc. generan incertidumbre y dificultan para deteccion del
productor, asi como sus incentivos para actuar de esta manera, o si en el fondo se trata de un
autor del EPL imposible de rastrear.

En definitiva, el PCCh ejerce su influencia captando personas ya que, cuenta con su
propia ideologia de estado, y lo hace principalmente por las RRSS mediante manipulacion
encubierta con el fin de garantizar la supervivencia del régimen, atar a sus adeptos y tener un
mayor control y legitimidad a nivel internacional. Como observé Morris Berman (Broudy, 2018,
p.172): “las personas tienen ideas, pero las ideologias tienen personas”.
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